INFORME DE ACTIVIDADES CONTRATO DE PRESTACION DE SERVICIOS
No. 266 DE 2026

CONTRATISTA:
MARTIN EMILIO CASTILLO VELA
C.C. No. 79.432.721 de Bogota

En cumplimiento del objeto contractual establecido en el Contrato de Prestacion de Servicios
No. 266 de 2026, y conforme a lo dispuesto en la Modificacion Contractual No. 1,
especificamente en el item 3 — Obligaciones Especificas del Contratista de los estudios
previos Numeral 2.4, se presenta el informe técnico de las actividades ejecutadas durante el
periodo relacionado.

PERIODO: del 1 al 31 de Julio de 2026
SUPERVISOR: Wilmar Julian Rincon Marifio

OBJETO DEL CONTRATO:

541-Prestar servicios profesionales a la Direccion de Riesgos Laborales para realizar
actividades de instalacion, mantenimiento, monitoreo, optimizacién, seguridad y respaldo de
las bases de datos, permitiendo su disponibilidad, integridad y rendimiento segun los
requerimientos que se establezcan.

1. 1 Ejecutar y mantener actualizadas las bases de datos utilizadas por la
Direccion de Riesgos Laborales, garantizando su correcta operacion,
integridad y cumplimiento de los requerimientos funcionales y técnicos
vigentes.

Desarrollo de la actividad:

Durante el periodo reportado, las actividades desarrolladas estuvieron determinadas por la
asignacion formal de nuevas responsabilidades dentro del proyecto MIPPAM (Modelo
Integrado de Prevencion de Accidentes Mayores), realizada por la Direccion de Riesgos
Laborales a partir del 5 de mayo, fecha en la cual se establecieron las directrices para asumir
funciones como analista de requerimientos y pruebas de calidad (QA) y dar continuidad a las
actividades correspondientes a las diferentes fases de evolucion del proyecto.

En cumplimiento de esta asignacion, la gestion realizada durante el periodo se concentro en
actividades relacionadas con el andlisis funcional y aseguramiento de la calidad de la solucién
tecnoldgica, incluyendo el levantamiento, analisis y documentacion de requerimientos de
usuario, elaboracion y validacion de historias de usuario, definicion y ejecucion de pruebas
funcionales, documentacién de resultados, acompafiamiento a los usuarios funcionales y
coordinacion con las areas involucradas para la revision, validacion y aprobacion de los
requerimientos y funcionalidades identificadas.



De igual manera, las actividades ejecutadas estuvieron orientadas a apoyar el avance y
cumplimiento de los objetivos establecidos para el proyecto MIPPAM, atendiendo las
necesidades priorizadas por la Direccién de Riesgos Laborales y participando en las
actividades requeridas para la evolucion de la plataforma y la validacién de sus componentes
funcionales.

En consecuencia, durante el periodo informado, la dedicacion de los recursos y el tiempo
contractual se enfoco prioritariamente en el desarrollo de las actividades y productos
asociados a las responsabilidades asignadas dentro del proyecto MIPPAM. Por esta razén, no
se realizaron de manera directa actividades especificas relacionadas con la ejecucion,
actualizacién, administracion o mantenimiento de las bases de datos utilizadas por la
Direccion de Riesgos Laborales, ni intervenciones técnicas sobre los motores de bases de
datos institucionales.

Esta situacion obedeci6 a una reasignacion formal de las funciones contractuales, comunicada
mediante correo electronico del 5 de mayo, a través del cual se impartieron las instrucciones
correspondientes para iniciar de manera inmediata las actividades asociadas al proyecto
MIPPAM vy, particularmente, a la continuidad de las fases definidas para su desarrollo.

No obstante, desde el rol asignado como Ingeniero de Sistemas, analista de requerimientos y
profesional de aseguramiento de calidad (QA), las actividades desarrolladas contribuyeron al
cumplimiento de los objetivos tecnolégicos de la Direccidn de Riesgos Laborales, al generar
y validar los insumos funcionales y técnicos necesarios para la evolucion de la plataforma
MIPPAM. Estos insumos permiten orientar posteriormente la adecuada estructuracion,
configuracion e integracion de los componentes de informacion y bases de datos que
soportaran la solucién, de acuerdo con los requerimientos funcionales, técnicos y
normativos definidos para el proyecto.

En este sentido, aunque durante el periodo reportado no se efectuaron labores directas de
ejecucion o mantenimiento de las bases de datos institucionales, las actividades desarrolladas
en el marco de la asignacion realizada por la Direccion de Riesgos Laborales estuvieron
encaminadas al cumplimiento de las funciones oficialmente encomendadas y a la generacion
de los insumos requeridos para garantizar que la evolucion de MIPPAM responda a las
necesidades funcionales y técnicas de la entidad, en concordancia con las directrices
institucionales y los objetivos establecidos para el proyecto.

Evidencia
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2. Configurar y ajustar las bases de datos en los sistemas correspondientes,
asegurando su adecuada interoperabilidad con las aplicaciones, herramientas
y plataformas empleadas en la Direccion de Riesgos Laborales

Desarrollo de la actividad:

Durante el periodo reportado, las actividades desarrolladas estuvieron orientadas a dar continuidad
al proyecto MIPPAM (Modelo Integrado de Prevencion de Accidentes Mayores),
especificamente en el marco de la planeacion, analisis y desarrollo de la tercera fase del proyecto,
de acuerdo con las funciones asignadas por la Direccion de Riesgos Laborales mediante
comunicacion oficial del 5 de mayo, en calidad de analista de requerimientos y pruebas de calidad

(QA).

En cumplimiento de dicha asignacion, las actividades ejecutadas estuvieron enfocadas en el
levantamiento, andlisis y documentacion de requerimientos funcionales y técnicos, elaboracién y
validacion de historias de usuario, acompafiamiento funcional, definicion y ejecucién de
escenarios de prueba, validacion de funcionalidades y coordinacion con los diferentes actores
involucrados en el proyecto. Estas labores fueron desarrolladas atendiendo las necesidades y
prioridades establecidas por la Direccién de Riesgos Laborales y los objetivos definidos para la
evolucidn de la plataforma MIPPAM.

En este contexto, se adelantd el analisis de los requerimientos derivados de la Resolucion 5492 de
2024, relacionados con el Sistema de Gestion de Seguridad para la Prevencion de Accidentes
Mayores (SGSPAM), con el proposito de identificar y documentar las necesidades de informacion,
funcionalidades y estructuras de datos que deberan ser consideradas en el desarrollo de la tercera
fase de MIPPAM. Este andlisis permitira que la evolucion de la plataforma se encuentre alineada



con la normatividad vigente, los lineamientos institucionales y las necesidades operativas de la
Direccion de Riesgos Laborales.

De manera complementaria, dentro del andlisis funcional realizado se identificaron y
documentaron aspectos relacionados con la interoperabilidad e integracion de la futura solucién
tecnoldgica, considerando su interaccion con las diferentes aplicaciones, herramientas, servicios y
plataformas utilizadas por la Direccidn de Riesgos Laborales y por el Ministerio del Trabajo. En
este sentido, se analizaron las necesidades de intercambio y disponibilidad de informacion,
articulacién entre sistemas y definicidn de estructuras de datos que deberan ser consideradas en
las etapas posteriores de configuracién y ajuste de las bases de datos.

Las actividades de analisis y definicion de requerimientos desarrolladas constituyen un insumo
fundamental para la posterior configuracion y parametrizacion de las estructuras de datos que
soportardn la tercera fase de MIPPAM, permitiendo establecer las condiciones funcionales y
técnicas necesarias para garantizar la integridad, consistencia, disponibilidad e interoperabilidad
de la informacion y facilitar su adecuada integracion con las aplicaciones y plataformas
institucionales existentes.

Si bien durante el periodo informado no se realizaron directamente actividades de configuracion,
ajuste o parametrizacion de motores de bases de datos, ni intervenciones técnicas directas sobre la
infraestructura tecnolégica o los sistemas de informacion institucionales, debido a que las
funciones asignadas durante el periodo se concentraron en el anlisis de requerimientos y
aseguramiento de calidad del proyecto MIPPAM, las actividades desarrolladas guardan una
relacion directa con el propdsito de la presente obligacidn contractual.

En particular, desde el rol de Ingeniero de Sistemas y analista de requerimientos y QA, se
contribuy0 al cumplimiento de esta obligacion mediante la identificacion, analisis y
documentacién de los requerimientos que deberan ser considerados para la configuracion de las
bases de datos y su posterior interoperabilidad con las aplicaciones, herramientas y plataformas
empleadas por la Direccion de Riesgos Laborales. De esta manera, el trabajo realizado permite
establecer las bases funcionales y técnicas necesarias para que, en las siguientes etapas del
proyecto, las estructuras de informacién puedan ser configuradas y ajustadas de acuerdo con las
necesidades de MIPPAM vy su integracion con el ecosistema tecnologico institucional.

Por lo anterior, las actividades ejecutadas durante el periodo contribuyeron al cumplimiento de la
finalidad de la obligacién contractual, al generar los insumos funcionales, técnicos y de calidad
necesarios para orientar la futura configuracion, ajuste e interoperabilidad de las bases de datos y
sistemas asociados a MIPPAM, garantizando que la evolucion de la plataforma se desarrolle de
manera articulada con la arquitectura tecnoldgica institucional, los requerimientos de la Direccion
de Riesgos Laborales y las disposiciones establecidas en la Resolucion 5492 de 2024 para la
implementacién y gestion del SGSPAM.

Evidencia:
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3. Realizar y/o controlar las labores de mantenimiento preventivo y
correctivo sobre las bases de datos, verificando su estabilidad, rendimiento,
disponibilidad y seguridad.

Desarrollo de la actividad:

Durante el periodo reportado, y en cumplimiento de las funciones especificas contractuales
asignadas, se desarrollaron actividades de seguimiento, monitoreo, verificacion y control técnico
orientadas a contribuir al adecuado funcionamiento, disponibilidad, integridad, consistencia y
seguridad de la informacion institucional utilizada para el desarrollo de las actividades objeto del
contrato.

En el marco de las responsabilidades desempefiadas como Ingeniero de Sistemas, se realizaron
actividades de manera directa e indirecta relacionadas con la revision y seguimiento de los recursos
tecnoldgicos y repositorios de informacion utilizados para la gestién documental y consulta de
informacion institucional. Estas actividades se desarrollaron de acuerdo con las competencias
asignadas, los procedimientos establecidos y las directrices técnicas y de seguridad de la
informacion definidas por el Ministerio del Trabajo.

Teniendo en cuenta que la informacion objeto de consulta, anélisis y validacion se encuentra
principalmente gestionada y alojada en la plataforma institucional SharePoint, y que no se cuenta
con administracion directa sobre los motores de bases de datos ni sobre la infraestructura
tecnoldgica que soporta dichos servicios, las labores realizadas se orientaron al monitoreo y
control de las condiciones operativas y funcionales asociadas al acceso y utilizacion de la
informacidn, como parte de las actividades de apoyo técnico a la administracion y aseguramiento
de los servicios tecnolégicos institucionales.



En este contexto, se efectuaron actividades de revision y validacion de la estructura y organizacion
de la informacidn, seguimiento a la disponibilidad de los repositorios documentales, verificacion
de los mecanismos de acceso, revision de permisos y perfiles de usuario, asi como control sobre
la disponibilidad y correcta consulta de los archivos y documentos almacenados en los espacios
institucionales. Estas acciones permitieron identificar oportunamente posibles situaciones que
pudieran afectar la disponibilidad, integridad, consistencia o acceso a la informacion requerida
para el desarrollo de las actividades contractuales.

De igual manera, desde el componente técnico y de ingenieria de sistemas, se realizd seguimiento
a las condiciones de operacién de los recursos tecnoldgicos utilizados para acceder a la
informacién institucional, teniendo en cuenta los mecanismos de conectividad segura y los
controles de acceso implementados por la entidad. Lo anterior permitié contribuir, dentro del
alcance de las funciones asignadas, a la continuidad operativa de los servicios y a la proteccion de
la informacion frente a posibles riesgos asociados con accesos no autorizados, pérdida de
disponibilidad o alteracion de la informacion.

Las actividades desarrolladas se realizaron bajo un enfoque preventivo, orientado a la
identificacion temprana de posibles incidentes o condiciones andmalas que pudieran requerir la
intervencion de los equipos técnicos responsables de la administracion de las bases de datos o de
la infraestructura tecnoldgica. En los casos en que se requirio la revision de aspectos relacionados
con los servicios tecnoldgicos institucionales, se efectud el correspondiente seguimiento dentro
del ambito de las responsabilidades asignadas, sin intervenir directamente sobre componentes de
infraestructura cuya administracion corresponde a las areas técnicas especializadas de la entidad.

Durante el periodo informado no se presentaron incidentes asociados a pérdida de informacion,
indisponibilidad de los repositorios documentales, fallas técnicas, inconsistencias documentales o
afectaciones que comprometieran de manera significativa el acceso y consulta de los archivos
gestionados mediante la plataforma institucional. En consecuencia, no fue necesaria la ejecucion
de actividades correctivas de caracter extraordinario sobre los sistemas de almacenamiento o sobre
los motores de bases de datos.

En este sentido, las actividades ejecutadas permitieron dar cumplimiento a la obligacion
contractual desde el ambito de competencia del profesional, mediante acciones de seguimiento,
monitoreo, control, verificacién y aseguramiento técnico, contribuyendo de manera directa e
indirecta al mantenimiento de condiciones adecuadas de estabilidad, disponibilidad, rendimiento,
integridad y seguridad de la informacién institucional.

Finalmente, las labores realizadas se desarrollaron en articulacion con los procedimientos,
controles y directrices institucionales del Ministerio del Trabajo en materia de tecnologias de la
informacidn, seguridad de la informacion y proteccion de datos, contribuyendo al cumplimiento
de los objetivos contractuales relacionados con la administracion, mantenimiento, monitoreo,
optimizacion y aseguramiento de los servicios y recursos tecnoldgicos que soportan la gestion de
la informacion institucional.

Esta version tiene una ventaja importante para tu informe: no afirma que administraste
directamente las bases de datos si realmente no tenias acceso a los motores, pero si sustenta



técnicamente que tu labor como Ingeniero de Sistemas tuvo un aporte directo e indirecto al
cumplimiento contractual, especialmente mediante monitoreo, control, verificacion y

aseguramiento de los servicios y de la informacion que efectivamente estaba bajo tu &mbito de
trabajo.



DIAGRAMA DE FLUJO — MANTENIMIENTO PREVENTIVO Y CORRECTIVO
DE BASES DE DATOS (Informacion en SharePoint)
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4, Actualizar y administrar politicas de seguridad para las bases de
datos, estableciendo controles de acceso y cifrado orientados a salvaguardar
la informacion sensible.

Trabajo realizado

Durante el periodo objeto de seguimiento, se realizaron actividades orientadas a la revision y
verificacion de las medidas y controles implementados para la proteccion de las bases de datos
institucionales y de la informacion gestionada a través de la plataforma SharePoint. Estas acciones
se desarrollaron teniendo en cuenta las directrices institucionales establecidas por el Ministerio del
Trabajo en materia de seguridad de la informacidn, proteccion de datos y ciberseguridad.

Como parte de las verificaciones efectuadas, se identificd que el acceso a la infraestructura
tecnoldgica institucional se realiza mediante mecanismos de conexion segura, entre ellos la VPN
institucional administrada a través de FortiClient. Esta herramienta permite establecer canales de
comunicacion protegidos y cifrados para el acceso remoto a los servidores y diferentes plataformas
tecnoldgicas de la entidad, contribuyendo a reducir los riesgos asociados a accesos no autorizados
y a la exposicion de la informacidn durante las comunicaciones.

En relacion con los sistemas de informacion y repositorios documentales, se observé que el acceso
a los recursos tecnoldgicos y a la informacidn almacenada en SharePoint se encuentra sujeto a
mecanismos de autenticacion y validacion de usuarios, utilizando credenciales individuales y
permisos asignados de acuerdo con los roles y responsabilidades establecidos por el area de
Tecnologias de la Informacion y las Comunicaciones (TIC). Esta configuracion permite gestionar
de manera controlada los privilegios de acceso y limitar la disponibilidad de la informacién
exclusivamente a los usuarios que requieren utilizarla para el desarrollo de sus actividades.

De igual forma, durante el seguimiento realizado a la gestion documental en SharePoint, se
verificd la aplicacion de mecanismos para la administracion y control de permisos sobre los
diferentes espacios de almacenamiento, carpetas y archivos. Estos controles permiten establecer
quiénes se encuentran autorizados para consultar, modificar o administrar la informacion, asi como
mantener mecanismos de trazabilidad sobre las acciones realizadas, contribuyendo de esta manera
al fortalecimiento de la confidencialidad, integridad y disponibilidad de la informacion
institucional.

Evidencia
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Adicionalmente, como resultado de las actividades de verificacion realizadas, se evalud y
evidencio que el Ministerio del Trabajo cuenta con un marco institucional orientado a la
gestion y proteccion de la seguridad de la informacion, soportado en su Sistema de Gestion
de Seguridad de la Informacion (SGSI). En este contexto, la entidad promueve y divulga buenas
practicas de seguridad de la informacion mediante politicas institucionales orientadas a diferentes
componentes de la gestion de la seguridad.

De acuerdo con los lineamientos institucionales divulgados por el Ministerio del Trabajo, se
identifican politicas relacionadas con el uso seguro de los recursos tecnoldgicos, incluyendo la
politica de uso aceptable de recursos tecnologicos, control de acceso y autenticacion segura, uso
de dispositivos finales de usuario (BYOD) y conectividad y comunicaciones seguras. Estas
directrices contribuyen a establecer controles para el uso adecuado de los recursos tecnolégicos y
reducir los riesgos asociados al acceso no autorizado y al uso indebido de los activos de
informacion.



Asimismo, se evidencio la existencia de politicas orientadas a la proteccion de la informacion,
relacionadas con el inventario, clasificacion y etiquetado de la informacion, las copias y
preservaciéon de la informacion y el desarrollo seguro de software. Estas practicas permiten
fortalecer la gestion de la informacion durante su ciclo de vida, establecer criterios para su
adecuada clasificacion y proteccion, asi como contribuir a la continuidad, disponibilidad e
integridad de los datos institucionales.

De igual manera, dentro del marco institucional del SGSI se contemplan politicas relacionadas
con la gestion de incidentes de seguridad de la informacion, control de cambios, gestién de
vulnerabilidades de seguridad de la informacion, seguridad para la gestién de proyectos,
relacion con proveedores y uso de servicios en la nube. Estas politicas evidencian un enfoque
integral de gestion de riesgos de seguridad de la informacion, contemplando aspectos preventivos,
correctivos y de mejora continua aplicables a los sistemas, servicios tecnol6gicos y procesos
institucionales.

En este sentido, se evalud que las buenas practicas promovidas por el Ministerio del Trabajo se
encuentran alineadas con la necesidad de implementar controles destinados a preservar la
confidencialidad, integridad y disponibilidad de la informacion, incluyendo mecanismos de
control de acceso, autenticacion segura, proteccion de los recursos tecnoldgicos, gestion de
vulnerabilidades, atencién de incidentes y administracion de cambios.

Se constatd, ademas, que el Ministerio del Trabajo promueve de manera permanente la adopcién
de buenas préacticas en materia de seguridad de la informacion y ciberseguridad. Como parte de
esta estrategia, realiza campafias de sensibilizacion y capacitacion dirigidas a los colaboradores
mediante el envio periodico de comunicaciones por correo electronico, orientadas a fortalecer la
identificacion, prevencion y mitigacion de amenazas cibernéticas. Estas acciones incluyen la
divulgacion de recomendaciones sobre phishing, ingenieria social, malware, robo de
credenciales, manejo seguro de la informacion y demas riesgos asociados al entorno digital,
con el proposito de fomentar una cultura de seguridad y reducir la probabilidad de incidentes que
puedan afectar la confidencialidad, integridad y disponibilidad de la informacion.

Finalmente, las actividades de verificacién y seguimiento realizadas permitieron establecer que
los controles observados en materia de acceso seguro, autenticacion, administracion de permisos,
uso de VPN, proteccion de repositorios documentales y sensibilizacidn de usuarios se encuentran
articulados con las buenas practicas y politicas institucionales promovidas por el Sistema de
Gestion de Seguridad de la Informacidn (SGSI) del Ministerio del Trabajo, contribuyendo al
fortalecimiento de la proteccion de la informacion institucional y de los activos tecnolégicos que
soportan los procesos de la entidad.

Evidencia
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Durante el periodo reportado no se presentaron incidentes de seguridad, accesos no autorizados ni
novedades que afectaran la disponibilidad o integridad de la informacion consultada en las
plataformas institucionales.

No se presentaron novedades durante el periodo reportado.

5. Ejecutar y monitorear los procedimientos de respaldo y recuperacion
de bases de datos, asegurando la disponibilidad, consistencia e integridad de
las mismas, asi como la eventual recuperacion oportuna de la informacion
critica ante incidentes operativos o fallas del sistema.



Actividad:
Ejecutar y monitorear procedimientos de respaldo y recuperacion.

Desarrollo de la actividad:

Durante el periodo objeto de ejecucion contractual, y en cumplimiento de las funciones
especificas relacionadas con la administracion, monitoreo y aseguramiento de las bases de
datos institucionales, se realizaron actividades de seguimiento y verificacion sobre las
condiciones de disponibilidad, consistencia e integridad de la informacion almacenada en los
sistemas institucionales.

En el desarrollo de estas actividades se efectud el monitoreo de la operacion de los servicios
y componentes tecnoldgicos asociados a las bases de datos, con el propdsito de identificar
oportunamente posibles situaciones que pudieran comprometer la disponibilidad o integridad
de la informacion y determinar la necesidad de activar procedimientos de respaldo,
restauracion o recuperacion ante eventuales incidentes operativos o fallas de los sistemas.

Durante el periodo reportado no se presento ningln incidente, falla operativa o requerimiento
técnico que hiciera necesaria la ejecucion de procedimientos extraordinarios de restauracion
0 recuperacion de bases de datos a partir de copias de respaldo. En consecuencia, no fue
requerida la intervencion directa para recuperar informacién critica mediante procesos de
restauracion.

No obstante, se mantuvo el seguimiento y monitoreo preventivo de las condiciones operativas
de los sistemas y de la informacion institucional, en el marco de las responsabilidades
contractuales asignadas, contribuyendo a preservar la continuidad de los servicios, la
disponibilidad de la informacion y la integridad de los datos administrados. Las actividades
desarrolladas permitieron mantener una condicién de preparacion para la eventual activacion
de los procedimientos de respaldo y recuperacion en caso de presentarse un incidente que
pudiera afectar la operacién normal de las bases de datos o comprometer la informacion
institucional.

De esta manera, las actividades realizadas durante el periodo estuvieron orientadas al
cumplimiento de las funciones especificas contractuales relacionadas con la administracion,
monitoreo, aseguramiento y continuidad operativa de las bases de datos, manteniendo las
condiciones necesarias para una eventual recuperacion oportuna de la informacion critica
ante escenarios de falla, pérdida o indisponibilidad, de acuerdo con los procedimientos y
lineamientos técnicos establecidos por la entidad.



DIAGRAMA CONCEPTUAL - PROCEDIMIENTO DE RESPALDO Y RECUPERACION DE BASES DE DATOS

Disponibilidad — Consistencia — Integridad — Recuperacién Oportuna

p

A. MONITOREO Y EJECUCION DE RESPALDOS (PREVENTIVO)

N

(4] (5] 7]
PLANIFICACION CONFIGURACION EJECUCION DEL VERIFICACION DEL ALMACENAMIENTO MONITOREQ REGISTRO Y REVISION
DEL RESPALDO RESPALDO RESPALDO SEGURO CONTINUO TRAZABILIDAD PERIODICA
fiteel =T 5 .
v— /\/
@ — -0 — ~5 - ﬁ@ — - a — O
Definir politicas, Configurar trabajos Se ejecuta el respaldo Validar que el respaldo Almacenar la copia en Monitorear estado de Registrar ejecucién, Revisar y actualizar
frecuencia, tipo y de respaldo en la automético/manual se haya completado repositorio seguro respaldos, capacidad resultados y eventos politicas, rutas,
retencion de respaldos. herramienta asignada. segun i (local o remoto). de i i retencién y pruebas
Identificar bases de Establecer rutas seguras Generacion de copias Verificar tamatio, Aplicar cifrado y y alertas del sistema. Conservar logs para de restauracion.
datos criticas. de almaconamiento. de seguridad. fecha y consistencia. controles de acceso. auditoria y control.
Responsable: TIC / DBA Responsable: TIC / DBA Responsable: Sistema / TIC Responsable: TIC / DBA Responsable: TIC Tic TiC/DBA Responsable: TIC
4 4 4 — — — 4 4 4
N rnisisisimming S L O ‘= = — = —(_ CICLO CONTINUO DE ASEGURAMIENTO |« — — — — — BT = s cen s i iSen st !
= = = -
B. RECUPERACION DE INFORMACION (CORRECTIVO - ANTE INCIDENTES O FALLAS) %)
o DETECCION o EVALUACION 0 DECISION DE EJECUCION DE e VALIDACION g o NORMALIZACION
DEL INCIDENTE DEL IMPACTO RECUPERACION RESTAURACION POST-RESTAURACION e \, R Y CIERRE
> /" ilainformaciéen . S|
5 P > = = ot @ e —>
== = “\_correctamente?
2 - - R
. 7

Se identifica falla, error Documentar, cerrar incidente

o pérdida de informacion

Analizar alcance del incidente Definir punto de recuperacion Restaurar la base de datos

(RPO) y estrategia a utilizar

Verificar integridad,

consistencia y disponibilidad ¥ generar reporte.

Restablecer operacién

y determinar la informacién desde el respaldo validado

que afecta la base de datos. afectaday criticidad. segiin el procedimiento. al punto definido. de la informacién restaurada. NO o
Responsable: Usuario / TIC Responsable: TIC / DBA Responsable: TIC / DBA Responsable: TIC / DBA Responsable: TIC / DBA Responsable: TIC
o ESCALAMIENTO Y
NUEVA ESTRATEGIA
@ Escalar el caso y definic
nueva estrategia de
BAB recuperacion
PRINCIPIOS ASEGURADOS Responsable: TIC / Proveedores
DISPONIBILIDAD INTEGRIDAD CONSISTENCIA JAR\ RECUPERACION OPORTUNA Convenciones
La informacidn est4 accesible La informacin se mantiene WGBS Los datos son confiables y coherentes \c La informacién critica puede ser > Flijo del proceso > Decisién
cuando se requiere. completa y sin aiteraciones. en todo el proceso. 7 recuperada en el menor tiempo posibl. S Caste e RN
TIC: Tecnologias de la Informacién y Comunicaciones

Este procedimiento se ejecuta en cumplimiento de las funciones
ia, integridad y oportuna de la i ion i

DBA: Administrador de Bases de Datos
RPO: Objetivo de Punto de Recuperacion

ntadas a garantizar la di
ante incidentes o fallas del sistema.

(

)

S

6. Optimizar las bases de datos utilizadas por la Direccion de Riesgos Laborales,
mediante la aplicacién de procesos de ajuste y mejora continla orientados un uso
eficiente de los recursos, un tiempo de respuesta éptimo y una operacion estable

Actividad:
Optimizar las bases de datos mediante procesos de mejora continua.

Desarrollo de la actividad:

Durante el periodo reportado, las actividades desarrolladas estuvieron orientadas al cumplimiento
de las funciones asignadas dentro del proyecto MIPPAM, conforme a la directriz impartida por la
Direccion de Riesgos Laborales mediante comunicacion oficial del 5 de mayo, en la cual se me
designé como analista de requerimientos y pruebas de calidad (QA) para apoyar las diferentes
fases del proyecto.

En el marco de esta asignacion, se realizaron actividades de levantamiento, analisis,
documentacion y validacion de requerimientos funcionales, asi como la elaboracion de
historias de usuario y la definicion de necesidades operativas de los diferentes actores
involucrados en el (Modelo Integrado de Prevencion de Accidentes Mayores de Accidentes
Mayores MIPPAM



Estas actividades permitieron identificar oportunidades de mejora en la gestion, almacenamiento,
consulta y procesamiento de la informacion que actualmente soporta los procesos de la Direccion
de Riesgos Laborales.

Si bien durante el periodo informado no se ejecutaron actividades técnicas directas sobre las bases
de datos institucionales existentes, las labores desarrolladas en el proyecto MIPPAM contribuyen
de manera significativa al cumplimiento del objetivo de esta obligacidn contractual, toda vez que
el proyecto estéd orientado al disefio y construccion de una solucién tecnoldgica que permitira
optimizar la administracion de la informacion, mejorar la estructura de los datos, fortalecer los
mecanismos de consulta y trazabilidad, y facilitar la integracién de los diferentes procesos
asociados al Programa de Prevencion de Accidentes Mayores.

En este sentido, el anlisis funcional, la definicion de requerimientos y la documentacion generada
constituyen insumos fundamentales para el desarrollo de una plataforma que promueva el uso
eficiente de los recursos tecnoldgicos, reduzca reprocesos, mejore los tiempos de respuesta en la
gestion de la informacion y garantice una operacion mas estable y eficiente de las bases de datos
que soportaran el sistema.

Por lo anterior, se considera que las actividades ejecutadas dentro del proyecto MIPPAM se
encuentran alineadas con el propdésito de optimizacion y mejora continua establecido en la presente
obligacion contractual, al contribuir directamente al fortalecimiento de la arquitectura de
informacién y a la modernizacion de los procesos tecnoldgicos de la Direccion de Riesgos
Laborales.

Actividad 7. Participar en mesas de trabajo y espacios de socializacion
relacionados con el objeto del contrato, aportando insumos y observaciones
técnicas que contribuyan a la elaboracion de propuestas ajustadas a la
normatividad vigente y a los lineamientos institucionales.

Desarrollo de la actividad:

Desarrollo de la actividad:

Durante el periodo reportado se dio cumplimiento a la presente obligacion contractual mediante
la participacion activa en mesas de trabajo, reuniones de seguimiento y espacios de socializacion
técnica relacionados con el desarrollo del proyecto MIPPAM (Modelo Integrado de Prevencion
de Accidentes Mayores), conforme a la asignacion realizada por la Direccion de Riesgos Laborales
el dia 5 de mayo de 2026, en calidad de analista de requerimientos y pruebas de calidad (QA).

En cumplimiento de las actividades asignadas, se programaron y desarrollaron mesas de trabajo
los dias 2, 10, 14, 22 y 28 de julio de 2026, con la participacion del equipo de Inspeccion,



Vigilancia y Control (IVC), el equipo técnico de desarrollo y el analista funcional del proyecto,
con el proposito de analizar, identificar, documentar y validar los requerimientos funcionales y
técnicos requeridos para la implementacion del Sistema de Gestion de Seguridad para la
Prevencion de Accidentes Mayores (SGSPAM), de conformidad con lo establecido en la
Resolucion 5492 de 2024.

Durante estas sesiones se realizaron aportes técnicos orientados a la definicion y estructuracion de
los requerimientos correspondientes a los dieciséis (16) elementos del SGSPAM, garantizando
que cada uno de ellos respondiera a las disposiciones normativas vigentes y a los lineamientos
institucionales definidos por la Direccion de Riesgos Laborales. Como resultado de este ejercicio
se adelanto el analisis normativo y funcional, asi como la identificacion, documentacion y
priorizacion de los requerimientos que servirdn como insumo para la elaboracion del primer
borrador de la Epica 3, actividad que, de acuerdo con el cronograma del proyecto MIPPAM, se
encuentra programada para el mes de agosto de 2026. Este trabajo preparatorio permitira articular
las funcionalidades de la Epica 3 con las Epicas 1y 2, previamente desarrolladas durante la fase
piloto del proyecto, garantizando la continuidad funcional, la trazabilidad de los procesos, la
coherencia del modelo de informacion de la plataforma y el cumplimiento de los requerimientos
establecidos en la Resolucion 5492 de 2024.

De igual manera, se formularon observaciones técnicas y recomendaciones relacionadas con la
definicion de historias de usuario, criterios de aceptacion, reglas de negocio, validaciones
funcionales y requerimientos de trazabilidad, aportando insumos para fortalecer el disefio de la
solucion tecnoldgica y asegurar que su implementacion se ajustara a la normativa vigente y a las
necesidades funcionales de la Direccion de Riesgos Laborales.

Como complemento a las actividades de andlisis funcional, se participo en las mesas de trabajo
relacionadas con las pruebas piloto y la validacion del ambiente de pruebas de la plataforma,
programadas por el equipo desarrollador los dias 3, 10, 17, 24 y 31 de julio de 2026. Durante estas
jornadas se ejecutaron pruebas funcionales sobre las Epicas 1 y 2, verificando el correcto
funcionamiento de los médulos desarrollados, identificando oportunidades de mejora, registrando
observaciones, validando los resultados obtenidos y documentando los hallazgos para su posterior
ajuste por parte del equipo de desarrollo. Como resultado de estas actividades se realizaron
observaciones funcionales y recomendaciones técnicas orientadas a optimizar el comportamiento
de la plataforma, fortaleciendo el proceso de aseguramiento de la calidad (QA) y contribuyendo
al cumplimiento de los requerimientos definidos para el proyecto.

Adicionalmente, como parte de las actividades de seguimiento y control del proyecto, se elaboro
y actualizo el Informe de Avance del Proyecto y el cronograma de actividades en la plataforma



Suite Vision Empresarial, atendiendo las directrices impartidas para fortalecer la gestion, el
seguimiento y el control del proyecto. En este ejercicio se mantuvo la estructura del informe con
el proposito de evidenciar de manera clara y consistente el estado de ejecucion de las actividades,
el nivel de cumplimiento de los entregables y los avances alcanzados durante el periodo reportado.

Asi mismo, se realiz6 la actualizacién permanente del cronograma de actividades, reflejando el
estado real de ejecucion del proyecto, los avances obtenidos, las actividades programadas para las
siguientes fases y los ajustes derivados de las mesas de trabajo y de las validaciones funcionales
efectuadas durante el periodo.

Como parte del proceso de seguimiento, control y aseguramiento de la trazabilidad, se
consolidaron, organizaron y conservaron las evidencias objetivas generadas durante el desarrollo
del proyecto, incluyendo listas de asistencia, actas de reunion, especificaciones de requerimientos
funcionales y no funcionales, historias de usuario, validaciones, observaciones técnicas, registros
de pruebas, aprobaciones y demas documentos que soportan el avance del proyecto y el
cumplimiento de los entregables establecidos.

Igualmente, se apoy0 la implementacion de mecanismos de seguimiento y control entre los
usuarios funcionales y el equipo de tecnologia, con el fin de fortalecer la trazabilidad de los
requerimientos, el control de cambios, la validacion y aprobacion de los desarrollos, asi como el
seguimiento a los compromisos adquiridos durante las diferentes fases del proyecto,
contribuyendo al cumplimiento de los objetivos, el cronograma y los lineamientos establecidos
para el desarrollo de la plataforma MIPPAM.

Evidencias:

Listas de asistencia de las mesas de trabajo realizadas los dias 2, 10, 14, 22 y 28 de julio de
2026.

Correos electronicos de convocatoria y programacion de reuniones.
Actas de reunidn con compromisos, responsables y seguimiento.

Documentos de analisis, levantamiento y validacion de requerimientos funcionales y técnicos
asociados a los dieciséis (16) elementos del SGSPAM.

Documento de analisis preliminar y priorizacién de requerimientos que servirdn como insumo
para la elaboracion del primer borrador de la Epica 3, programado para agosto de 2026.



Documentacién de historias de usuario, criterios de aceptacion, reglas de negocio y
observaciones funcionales.

Registros y evidencias de ejecucion de pruebas funcionales de las Epicas 1y 2.

Reportes de incidencias, observaciones y validaciones realizadas durante las pruebas piloto.
Informe de avance del proyecto actualizado en la plataforma Suite Visién Empresarial.
Cronograma del proyecto actualizado.

Documentos de seguimiento, control y trazabilidad de los entregables del proyecto.

Evidencia Calendario de mesas de trabajo julio 2026
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Soliatud de ambiente de pruebas MIPPAM - Riesgos Laborales: reunion: Calendario

~ Aceptar X Rechazar 3 Sequir (@ G v W & & -

Solicitud de ambiente de pruebas MIFPAM - Riesgos Laborales

Fabian Mauricio Hernandez Capera; Miguel Angel Pulido Tacha;
Ginna Nohelia Cardenas Millan; David Andres Alarcon Vargas;
Martin Emilio Castillo Vela: Luis Guillermo Guerra;

Drerly Milena Cocunubo Valbuena; Yeimy Lorena Pineros Gutierrez;
Edison Andres Zubieta Reyes

Vie 03/07/2026, de 10:00 2 10:30

@ Reunian de Microsoft Teams
Desconoddo

Resumen de reunidén

Archivo

vz Transcripcion

0

O

Provisional

22 Seguimiento

&1 Programador




Solicitud de ambiente de pruebas MIPPAM - Riesgos Laborales

viernes, 3 julio 2026 10:13 a. m. - 10:21 a. m.
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Evidencia 10
Seguimiento semanal MIPPAM - Prueba Piloto: instanca de evento: Calendario

+* Aceptar X Rechazar [@ Segur [@ Cg W e (m & Provisiona
Seguimiento semanal MIPPAM - Prueba Piloto )

2z 22 Seguimiento

Marlovia Rodriguez Nino

P ,de 9:00a - . = . . F

L 2 Verserie [Z| Mostrar todas lasinstancias & Programador
5] (ay  Reunion de Microsoft Teams
= ~ D do

Resumen de reunién

Archivo

Seguimiento semanal MIPPAM - Prueba Piloto

viernes, 10 julio 2026 9:00 a. m. - 9:30 a. m.

) 0:13/43:02




Evidencia 17 julio 2026

Seguimiento semanal MIPPAM - Prueba Piloto: instancia de evento: Calendanio

" Aceptar X Rechazar g Segur @ G W~ & & ~-+ 0O Provisional ~

7% Seguimiento semanal MIPPAM - Prueba Piloto 9

Fabian Mauricic Hernandez Capera; Miguel Angel Pulido Tacha; &2 Seguimiento

David Andres Alarcon Vargas; Luis Angel Hernandez Sabogal;
Martin Emilio Castillo Vela: Luz Eliana Pinzon Medrano;
Yuliana Pacla Rodriguez Caro; Yeimy Lorena Pineros Gutierrez

Opcicnal: Yudy Marlovia Rodriguez Nino
Vie 17/07/2026, de 9:00 a

o 530 5 Verserie [E] Mostrar todas las instancias 5 Programador
Reunidn de Microsoft Teams

@ @ Desconoddo

x

S}

Reunidn de Microsoft Teams

Unirse: https://teams.microsoft.com/meet/2395193515619237
p=VWIVGU7{7nZLVRVz;
Id. de reunién: 239 519 351 561 923




Evidencia 24 de julio 2026

Seguimiento semanal MIPPAM - Prueba Piloto: instancia de evento: Calendario
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Reunion de Microsoft Teams
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By

O]
Resumen de reunién Resumen de la vista
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Seguimiento semanal MIPPAM - Prueba Piloto

viernes, 24 julio 2026 9:00 a. m. - 9:30 a. m.
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Pedro Augusto Barbosa Gomez
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Cordial saludo Ingeniero Martin,
En atencion al informe de avance de |a gestion desarrollada en el marco del proyecto Programa de Prevencidn de Accidente Mayor (PPAM)
— Fase Il (Levantamiento de Requerimientos), se remite el informe de seguimiento junto con el cronograma de aclividades actualizado,
documentos que incorporan los ajustes derivados de las observaciones formuladas y de los compromisos asumidos por Ia Direccion de
Riesgos Laborales en el marco de su Plan de Accion para Ia ejecucion del citado proyecto.
Como es de conocimiento del ingeniero Martin, con periodicidad trimesfral debe elaborarse y registrarse el informe de avance del proyecto en
la plataforma Suite Vision Empresarial. En este contexfo, se solicita tener en cuenta las siguientes recomendaciones, con el fin de forfalecer el
sequimiento, control y cumplimiento de las actividades asociadas al proyecto:
1. Mantener la estructura del informe de avance, con el propésito de evidenciar de manera clara y consistente |a evolucién del proyects,
asi como el nivel de cumplimiento de las actividades programadas, salvo gue se impartan lineamientos orientados a fortalecer o
complementar su contenido.
2. Mantener actualizado el cronograma de actividades, de manera que refleje el estado real de ejecucion del proyecio, los avances
aleanzadns v Ins Ainstes oue =e nresenten durante =u desarmolln
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la plataforma Suite Vision Empresarial. En este contexto, se solicita tener en cuenta las siguientes recomendaciones, con el fin de fortalecer el
seguimiento, control y cumplimiento de las actividades asociadas al proyecto:

1. Mantener la estructura del informe de avance, con el proposito de evidenciar de manera clara y consistenie la evolucion del proyecto,
asi como el nivel de cumplimiento de las actividades programadas, salve que se impartan lineamientos orientados a fortalecer o
complementar su contenido.

2. Mantener actualizado ¢l croncgrama de actividades. de manera gue refleje el estado real de ejecucion del proyecto, los avances
alcanzados y los ajustes que se presenten durante su desarrollo.

3. Consolidar, organizar y conservar las evidencias objetivas que soporten la ejecucion de las actividades desarrolladas, tales como
listas de asislencia a mesas de trabajo, aclas con compromisos y responsables, especificaciones de requerimientos funcionales y no
funcionales, historias de usuario, validaciones, aprobaciones y demas documentos que permitan verificar el avance del proyecto y el
cumplimiento de los entregables.

4. Implementar mecanismos de control y seguimiento sobre los entregables entre los usuarios funcionales y el equipo de tecnologia,
con el fin de garanfizar su trazabilidad, validacion, aprobacion v aceptacion durante las diferentes fases del proyecto.

5. Adoptar las demas medidas de seguimiento y control que se esfimen pertinentes, con el propasito de fortalecer la gestion del
proyecto y asegurar el cumplimiento de los objetives, cronograma y enfregables establecidos.

Adicionalmente, se adjunta el documento "Formato Especificacion de Requerimientos de Software™, el cual debera utilizarse para
documentar y consolidar |a informacion comrespondiente a los requerimientos del proyecto, de conformidad con las actividades previstas para
la fase de levantamienio de requerimientos.

Alentamente,
oo Miguel Angel Pulido Tacha
[\ ) Profesionsl Especisizado
o Grupa [mema de Teabajo de Andlisiy Monibres de I
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Evento Ce
:;i?;:‘:::"a Propuesto CRONOGRAMA DE EJECUCION DE ACTIVIDADES (FASE Il - PROGRAMA PREVENCION ACCIDENTE MAYOR)
Dia Ejecutado Fuera de Ranga
abr26 | mey26 | jun26 | jul26 | ago26 | sen26 | oct
Actividad Esfuerzo (h) | Timeline Fecha inicio| Fecha fin | 1]2[s]af1]2]3]a[1]2]s]a[a2]s a1 2]s]a[a]2]s]a]1]2

Definicién del proyecto y planificacion |

Identificacion de la necesidad .5 horas sesior)3 semanas
Definicion del alcance 5 horas sesi6r|3 semanas

1/04/2026| 21/04/2026| 21
1/04/2026| 21/04/2026| 21

cion y analisis de partes interesadas 5 horas sesior|3 semanas 17/04/2026|_8/05/2026] 23
Revision documental 5 horas sesior]3 semanas 1/05/2026| 21/05/2026] 21
Comprensién del proceso 5 horas sesiors semanas 15/05/2026| 5/06/2026 22
Definicibn de metodologia de trabajo 5 horas sesior]5 semanas | 1/06/2026] 15/06/2026] 16
Elaboracion documento (Formato de Especificaciones de imi delfl 5 horas sesior|3 semanas |Analista de requerimien] 19/06/2026| 15/06/2025| 27 | 5%
Levantamiento de requerimientos
Analista de
Levantamiento de requerimientos para el Sistema de Gestion 5 horas sesior6 semanas imientos - Equipo| 1/07/2026| 11/08/2025| 42 | 0%
funcionales
Analista de
Levantamiento de requerimientos para reporte de accidente mayor 5 horas sesior7 semanas [requerimientos - Equipo| 11/08/2026| 24/09/2026| 42 | 0%
Analista de
Levantamiento de requerimientos para Informe de seguridad 5 horas sesiorf 6 semanas [requerimientos - Equipo| 24/09/2026| 4/11/2026| 42 | 0%
funcionales
Analista de
Levantamiento de requerimientos para Investigacion de accidente 5 horas sesior{5 semanas [requerimientos - Equipo| 4/11/2026| 15/12/2026| 42 | 0%

| CRONOGRAMA ® . 0

I £ Buscar




Descripeién de Evento Convension
Rango de Fecha Propuesto
Dia Ejecutado 1
Dia Ejecutado Fuera de Rango

CRONOGRAMA DE EJECUCION DE ACTIVIDADES (FASE Il - PROGRAMA PREVENCION ACCIDENTE MAYOR)

abr-26 | may-26 | jun-26 jul-26 ago-26 | sep-26 g
Actividad Esfuerzo (h) | Timeline Fecha inicio [ Fecha fin_|di 1234123412541234123412541‘2‘
Definicién del proyecto y planificacion [T
Analista de
Levantamiento de requerimientos para Informe de seguridad [L5 horas sesior|6 semanas |requerimientos - Equipo| 24/09/2026| 4/11/2026| 42 0%
funcionales
Anzlista de
Levantamiento de requerimientos para Investigacion de accidente 1.5 horas sesior5 semanas |requerimientos - Equipe| 4/11/2026|15/12/2026( 42 | 0%
funcionales
RESPONSABLES

Analista de requerimientas
Martin Emilio Castillo Vela
Ingeniera de apoyo proyecta
David Andres Alarcon Vargas
Ingeniero de seguimiento
Miguel Angel Pulido T.

Equipo funcional

Luis Angel Hernandez Sabogal
Luz Eliana Pinzen Medrano
Yuliana Paola Redriguez Caro

CRONOGRAMA [ 3
MODULO DE INFORMACION DEL PROGRAMA DE PREVENCION DE INTRODUCCION
ACCIDENTES MAYORES — MIPPAM Sistema de Informacién de Riesgos -
|Laborales. El proyecto "Médulo de Informacién del Programa de Prevencién de Accidentes

Mayores (MIPPAM)" abarca las fases de planificacidn, andlisis, disefio, desarrollo,
pruebas, implementacién v mantenimiento de los diversos médulos funcionales
orientados a fortalecer la gestién y prevencidn de accidentes mayores.

Los mddulos para desarrollar incluirdn la generacidn de informes v consultas, gestidn
de reportes de accdentes mayores, asi como la implementacidn del Sistema de
Gestidn, Informe de Seguridad e investigacidn de accidente.
La solucidn tecnoldgica estard dirigida a las empresas gue cuentan con instalaciones
X clasificadas, donde se operan sustancias quimicas, para ello se contempla el registro
de esos usuarios externos y la administracién de la plataforma estara a cargo de
\ \‘,/

usuarios internos adscitos al Ministerio de Trabajo, garantizande el acceso a
I'rabajo
-_—

informacidn relevante y promoviende una cultura de seguridad industrial.
ALCANCE

Para la vigencia 2026, se proyectd la estructuracidn de la fase II del proyecto Mddulo
de Informacin del Programa de Prevencidn de Accidentes Mayores (MIPPAM)™.

OBJETIVOS ESPECIFICOS FASE 11

Levantamiento de requerimientos para:
* Sistema de gestién
* Reporte accidente mayor
* Informe de seguridad
* Investigacidn de acddente

Responsable del Informe: Coordinacidn Grupo Interno de Trabajo de Andlisis v
Monitoreo de la Informacidn de Riesgos Laborales — AMIRL

METODOLOGIAS DE DESARROLLO
stack de tecnologias.

Conjunte de herramientas, lenguajes frameworks y plataformas a utilizar para la

ejecucidn del proyecto tecnoldgico.
Dependencia: ) proy g

Direccidn de Riesgos Laborales — Grupo Interno de Trabajo de

Contratista Martin Emilio Castillo Vela

C.C. 79432721

CONTRATO DE PRESTACION DE SERVICIOS No. 266 DE 2026



